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Nie musisz obawiac sie
RODO!

25 maja wchodzi w Zycie RODO, ktore juz
w chwili obecnej tworzy zamieszanie na rynku
reklamy internetowej poprzez dosy¢ ogodlne
sformutowania i brak konkretnych wytycznych.
Po gtebszej analizie sprawa wydaje sie nie taka
straszna.

Wraz z Fundacjq FORCE, ktorej statutowym
dziataniem jest rozwoj i ochrona komunikacji
elektronicznej przygotowalismy poradnik, ktory
pokazuje na co nalezy zwrdci¢ uwage oraz jakie
warunki  nalezy spetni¢  realizujgc  kampanie
e-mailingowe w czasach obowigzywania nowych
przepisow.

Roman Grygierek, CEO INIS
E-mailingowa Sie¢ Reklamowa, Sie¢ Afiliacyjna




Naszq misjq jest edukowanie

i pomoc wszystkim, ktorzy chcq
walczyc¢ z nielegalnymi
dziataniami w Internecie.

Przemystaw Marcol, Prezes Zarzadu
Fundacja Rozwoju i Ochrony Komunikacji Elektronicznej

O nas

Fundacja Rozwoju i Ochrony Komunikacji Elektronicznej (“FORCE”)
powstata w marcu 2013 r., w reakcji na ciggle zmieniajacg sie rzeczywisto$é
zwigzang z komunikacjg elektroniczng — regulacjami, trendami,
mozliwosciami, ktdére ciggle sie poszerzajg, ale rowniez z uwagi na
mnozgce sie w Swiecie cyfrowym zagrozenia.

Naszym celem nadrzednym jest ochrona oséb korzystajgcych z komunikacji
elektronicznej przed naruszeniami ich praw, a w szczegdlnosci walka ze
zjawiskiem spamu. Wspieramy takze rozwdj wartosSciowej, zasadnej
komunikacji. W tym celu m.in. stworzyliSmy Liste Robinsona, ktérej
zadaniem jest zaréwno ochrona konsumentdow przed niechcianymi,
niezamawianymi  wiadomosciami, jak i pomoc odpowiedzialnym
spotecznie  przedsiebiorstwom, ktére wyrazajg che¢ rzetelnego
komunikowania sie z konsumentami.

pr——Y r=Ca
{oCRoNT
NIS



KAMPANIE E-MAILINGOWE W CZASACH RODO

Czy i jak RODO wptynie na kampanie e-mailingowe?

RODO w zaden sposob nie zabrania prowadzenia kampanii e-mailingowych.
Co wiecej — nie zmienia ani nie utrudnia tego procesu.

Zmianie ulegnie jedynie poziom szczegotowosci zgdd na przetwarzanie danych
— majg one byc¢ bardziej precyzyjne i tatwiejsze do zrozumienia dla uzytkownikow
Internetu.

RODO ma takze sprawic, ze przechowywane dane bedga lepiej chronione, co jest
zdecydowanie zmiang na lepsze.




KAMPANIE E-MAILINGOWE W CZASACH RODO

RODO reguluje dwa obszary e-mail marketingu

Dziatania na bazach wtasnych obejmujgce zbieranie danych
i ich przetwarzanie oraz prowadzenie komunikacji
z wykorzystaniem systemu e-mailingowego

Zlecanie wysytek kampanii reklamowych do zewnetrznych
baz e-mailingowych




KAMPANIE E-MAILINGOWE W CZASACH RODO

Jezeli masz wtasne bazy danych i samodzielnie wysytasz e-mailingi, zadbaj o:
e prawidtowe zgody [szablony najczesciej uzywanych zgdd znajdziesz TUTAJ]

Przyktad:

[ ] Wyrazam zgode na przetwarzanie moich danych osobowych przez <nazwa podmiotu> o numerze identyfikacyjnym NIP: <nr NIP>
w celu <konkretny cel>, zgodnie z Ustawg o Ochronie Danych Osobowych z dnia 29 sierpnia 1997 r. (Dz. U. Dz.U. 1997 nr 133 poz. 883)
oraz Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO). Dane bedg przetwarzane <okres przetwarzania danych>. Wyrazenie zgody jest dobrowolne. Jestem swiadomy, ze mam mozliwos¢
dostepu do swoich danych, w celu ich sprostowania i usuniecia oraz zgdania ograniczenia ich przetwarzania ze wzgledu na mojg szczegélna
sytuacje oraz wycofania udzielonej zgody w kazdym momencie, przy czym, cofniecie uprzednio wyrazonej zgody nie wptynie na legalnosc
przetwarzania przed jej wycofaniem, a takze wniesienia skargi do organu nadzorczego. Dane <bedg / nie beda> przekazywane do panstw
trzecich oraz <podlegajg / nie podlegajg> profilowaniu tj. automatycznemu podejmowaniu decyzji.



https://force.org.pl/szablony-zgod-marketingowych/

KAMPANIE E-MAILINGOWE W CZASACH RODO

Jezeli masz wtasne bazy danych i samodzielnie wysytasz e-mailingi, zadbaj o:

e wiasciwe dokumenty:

- polityka bezpieczenstwa

- instrukcja zarzadzania systemem informatycznym

- upowaznienie do przetwarzania danych osobowych

- ewidencja 0séb upowaznionych

- ewidencja naruszen ochrony danych osobowych

- ewidencja zgdan praw osob, ktérych dane dotycza

- procedura zarzgdzania incydentami i naruszeniami ochrony danych osobowych

- rejestr czynnosci przetwarzania (jesli dotyczy)

e wystarczajgce zabezpieczenia baz danych (m.in. szyfrowanie danych)



https://giodo.gov.pl/pl/1520281/10449

KAMPANIE E-MAILINGOWE W CZASACH RODO

Jesli do wysytki uzywasz systemu e-mailingowego, sprawdz czy spetnia on
nastepujgce wymogi:

* rejestr historii zdarzen dot. danego uzytkownika
* mozliwos¢ wgladu i wyeksportowania historii zdarzen dot. danego klienta

* mozliwos¢ wyeksportowania wszystkich danych i przeniesienia ich do innego
systemu

* kilka poziomow dostepu do systemu (tzw. role, czyli przyktadowo czesc
uzytkownikow systemu nie ma fizycznego dostepu do rekordu, czyli nie widzi,
ze adres email to: jan.kowalski@inis.pl

* wdrozong polityke haset

e czy masz podpisang umowe powierzenia danych osobowych z dostawca tego
systemu




KAMPANIE E-MAILINGOWE W CZASACH RODO

Jesli realizujesz kampanie e-mailin%owe do baz zewnjtrznych, czyli zlecasz firmie
zewnetrznej aby dla Ciebie zrealizowata wysytke do swojej badz innej bazy
e-mailingowej, upewnij sie, ze wtasciciel tej bazy posiada:

e prawidtowe zgody [szablony najczesciej uzywanych zgdd znajdziesz TUTAJ]

Przyktad:

[ ] Wyrazam zgode na przetwarzanie moich danych osobowych przez <nazwa podmiotu> o numerze identyfikacyjnym NIP:
<nr NIP> [oraz jego/jej partneréw handlowych] w celu <konkretny cel>, zgodnie z Ustawg o Ochronie Danych Osobowych z dnia
29 sierpnia 1997 r. 6Dz. U. Dz.U. 1997 nr 133 poz. 8832 oraz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). Dane beda przetwarzane <okres
przetwarzania danych>. Wyrazenie zgody jest dobrowolne. Jestem swiadomy, ze mam mozliwos¢ dostepu do swoich danych,
w celu ich sprostowania i usunigcia oraz zadania ograniczenia ich przetwarzania ze wzgledu na mojg szczegdlng sytuacje oraz
wycofania udzielonej zgody w kazdym momencie, przy czym, cofniecie uprzednio wyrazonej zgody nie wptynie na legalnosc
przetwarzania przed jej wycofaniem, a takze wniesienia skargi do organu nadzorczego. Dane <bedg / nie bed3> przekazywane do
panstw trzecich oraz <podlegajg / nie podlegajg> profilowaniu tj. automatycznemu podejmowaniu decyzji.

[



https://force.org.pl/szablony-zgod-marketingowych/

KAMPANIE E-MAILINGOWE W CZASACH RODO

Jesli realizujesz kampanie e-mailin%owe do baz zewnjtrznych, czyli zlecasz firmie
zewnetrznej aby dla Ciebie zrealizowata wysytke do swojej badz innej bazy
e-mailingowej, upewnij sie, ze wtasciciel tej bazy posiada:

» wtasciwe dokumenty:

- polityka bezpieczenstwa

- instrukcja zarzadzania systemem informatycznym

- upowaznienie do przetwarzania danych osobowych

- ewidencja 0s6b upowaznionych

- ewidencja naruszen ochrony danych osobowych

- ewidencja zagdan praw osob, ktérych dane dotyczg

- procedura zarzadzania incydentami i naruszeniami ochrony danych osobowych

- rejestr czynnosci przetwarzania (jesli dotyczy)

e wystarczajgce zabezpieczenia baz danych (m.in. szyfrowanie danych)
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https://giodo.gov.pl/pl/1520281/10449

KAMPANIE E-MAILINGOWE W CZASACH RODO

Profilowanie e-mailingow

Profilowanie e-mailingdw, oznacza ze zbierane sg, przetwarzane i tgczone dane na temat
zachowania, zainteresowania i intencji zakupowych uzytkownika otwierajgcego i klikajgcego
w kreacje e-mailingowe, w celu dopasowywania ofert i kampanii reklamowych
odpowiadajacych na zainteresowania danej osoby.

Przyktad 1:

Firma zbiera informacje na temat zainteresowania 0sob kupnem wyjazdu wakacyjnego, po
czym, na podstawie analizy danych, przedstawia tym osobom oferte ubezpieczenia podroznego.

Przyktad 2:

Zbieranie danych o kobietach, ktore poszukujq informacji na temat przebiegu ciqzy i opieki nad
noworodkami, po to, by realizowac¢ kampanie dotyczqce produktdow dla dzieci w wieku do roku

zycia.
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Profilowanie e-mailingow

Jezeli zastanawiasz sie, jak przygotowacC posiadang baze do przepiséw RODO, to
najwazniejsze jest poinformowanie uzytkownikdw z bazy, ze prowadzone s3 dziatania
majgce na celu profilowanie e-mailingdw, czyli zbierane s3, przetwarzane i tgczone dane
o uzytkownikach, w celu lepszego dopasowania ofert. W stopce takiego e-maila powinna
znalez¢ sie takze informacja o profilowaniu danych (tres¢ zapisu, patrz str. 14.)

Przyktad tresci e-maila informujgcego baze o profilowaniu, patrz str. 13.

12




13

KAMPANIE E-MAILINGOWE W CZASACH RODO

Profilowanie e-mailingow

Przyktfad tresci e-maila informacyjnego nt. RODO wraz z informacja o profilowaniu:

Drogi Uzytkowniku,

W zwiqzku z wejsciem w zZycie 25 maja 2018 roku, ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochronf/ 0s6b fizycznych w zwiqgzku z

f(){ﬁ(etwgrzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych lub RODOj/chcemy przekazac Ci
ilka informacji:

Przede wszystkim zaleZzy nam na zachowaniu Twojeé' prywatnosci oraz bezpieczenistwie Twoich danych osobowych oraz informacji dotyczqcych Twojej aktywnosci w sieci, a takze na zapewnieniu Ci
mozliwosci realizowania wszystkich przystugujgcych Ci w zwigzku z RODO praw. Chcemy réwniez dostarcza¢ Ci jak najlepiej dopasowane tresci marketingowe.

Kto bedzie administratorem Twoich danych?
Administratorem Twoich danych jest ............c.cccccccveuuunee. , Zsiedzibq w...................... L PrZYy Ul. o s NIP: e, , dalej zwana Administratorem
Dlaczego chcemy przetwarzac Twoje dane?

Dane podlegajq f()rofilowaniu w celu przedstawienia Ci najbardziej korzystnej i dopasowanej do Twoich preferencji oferty. Dokonywania analiz, ktére pozwolq udoskonalac nasze ustugi i maksymalnie
personalizowac komunikacje. Zapewnienia wiekszego bezpieczeristwa ustug, a tym wykrywania ewentualnych naduzyc.

Dane bedq / nie bedq przekazywane do paristw trzecich.
Jakie sq podstawy prawne przetwarzania danych?

Dane przetwarzane sq w celu marketingu bezposredniego dotyczqcego produktéw i ustug Administratora [oraz jego partnerow handlowych]*, zgodnie z Ustawq o Ochronie Danych Osobowych z dnia 29
sierpnia 1997 r. (Dz. U. Dz.U. 1997 nr 133 poz. 883 oraz Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)

Jakie sq Twoje prawa w stosunku do danych?

Dane bedq przetwarzane do czasu odwotania wyrazonej przez Paristwa zgody. Wyrazenie zgody jest dobrowolne. Masz prawo dostepu do swoich danych, w celu ich sprostowania i usuniecia oraz zgdania
ograniczenia ich przetwarzania ze wzgledu na swojq szczegdlng sytuacje oraz wniesienia skargi do Urzedu Ochrony Danych Osobowych, a takZze wycofania udzielonej zgody w kazdym momencie, przy
czym, cofniecie uprzednio wyrazonejzgody nie wptynie na legalnos¢ przetwarzania przed jej wycofaniem.

Z kim kontaktowac sie celu realizacji swoich praw?

Naszym Inspektorem Ochrony Danych jest Pan/Pani ...................... , adres e-mail ..........ccccovvevecvecvcvcnnnnn.

*pozyskiwanie zgdd dla partnerow handlowych nie jest obowigzkowym elementem wysytki informacyjnej, w wypadku zbierania zgéd
z uwzglednieniem partneréw handlowych sugerujemy zatqczenie listy partnerow (np. w formie listy otwieranej hipertgczem)
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Profilowanie e-mailingow

Pamietaj, by na biezaco informowaé o profilowaniu e-mailingdw poprzez umieszczanie
w stopce e-mailingdw, zapisu wraz z linkowaniem do polityki cookies i prywatnosci:

,Rozumiem, ze klikajgc w powyzszy link wyrazam zgode, aby zbierane byty (np. za
posrednictwem plikow cookie) dane na temat mojego zachowania, zainteresowania
i intencji zakupowych w sieci, w celu dopasowywania dla mnie ofert i kampanii
reklamowych ( co oznacza, ze dane takie bedg profilowanie w rozumieniu art. 4 ust. 4
Rozporzqgdzenia Parlamentu Europejskiego i Rady UE o Ochronie Danych osobowych z dnia
27 kwietnia 2016 r.). Rozumiem, ze wyrazenie zgody umozliwi przedstawienie mi oferty
dopasowanej do moich potrzeb i zgodnej z moimi zainteresowaniami.”
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Profilowanie na stronie www

Profilowanie na stronie www, oznacza ze zbierane sg, przetwarzane i tgczone dane na temat zachowania,
zainteresowania i intencji zakupowych uzytkownika w sieci, w celu dopasowywania ofert i kampanii
reklamowych odpowiadajacych na zainteresowania danej osoby. Przyktady patrz str. 11

Pamigtaj, by na biezgco informowac o zbieraniu danych na www poprzez umieszczanie w polityce cookies
(polityce prl\éyva’anSC|), w widocznym miejscu na stronie www zapisu, komunikatu wraz z linkowaniem do
polityki cookies i prywatnosci oraz dwoma buttonami ,wyrazam zgode” / ,,nie wyrazam zgody”:

,Strona, moze zbiera¢ (np. za posrednictwem plikdw cookie) dane na temat zachowania, zainteresowania
I intencji zakupowych uZytkownika w sieci, w celu dopasowywania 3fert i kampanii reklamowych
odpowiadajgcych na zainteresowania danej osoby (co oznacza, Ze dane takie bedq profilowanie
w rozumieniu art. 4 ust. 4 Rozporzgdzenia Parlamentu Europejskiego i Rady UE o Ochronie Danych
osobowych z dnia 27 kwietnia 2016 r.). Dzieki wyrazeniu zgody bedziemy mogli przedstawic uzytkownikowi
oferte dopasowangq do jego potrzeb i zgodnq z jego zainteresowaniami.”

Istotne i’est takze podpisanie umowy Powierzenia Przetwarzania Danych Osobowych pomigdzy
wiascicielem serwisu (strony www) a firmg wykorzystujgcg zebrane dane.

[
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Jezeli spetnisz powyzsze wymogi bedziesz spokojny
| pewny, ze jestes dobrze przygotowany do wejscia RODO.

16




KAMPANIE E-MAILINGOWE W CZASACH RODO

Od kilku miesiecy wraz z Fundacjg FORCE obserwujem\g Ze pojawiajg sie
Podmioty, ktore przy okazji wchodzenia w zycie RODO probujg czerpac z tego
aktu korzysci materialne.

DziatalnosC ta prze%.awia sie w probach wytudzenia odszkodowan w imieniu
konsumentow od firm realizujgcych kampanie e-mailingowe pod pretekstem
rzekomego zgtoszenia spamu.

W tym celu zachecajg konsumentdéw, odbiorcow e-mailingdw (obietnica
osiggniecia zyskéw) do zgtoszen spamu. Te watpliwe roszczenia sg przekazywane
do tychze podmiotéw, ktore w ich imieniu roszczg odszkodowania od firm
realizujgcych kampanie e-mailingowe.

Dotychczasowe przypadki pokazuja, ze ogromna ilos¢ tych zgtoszen jest
bezpodstawna i bez problemu wyjasniana przez wtascicieli baz e-mailingowych.

Nasze wieloletnie doswiadczenie w branzy online oraz wspotpraca z Fundacia
FORCE, ktora zajmuje sig rozwojem i ochrong komunikacji elektronicznej pozwolity
nam podjgc walke z tak nieuczciwie dziatajgcymi podmiotami.

17
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Co powinienes zrobi¢, kiedy dostaniesz pismo, w ktoérym ktos
oskarza Cie o bezpodstawne wysytanie informacji handlowych?

e sprawdz, czy pismo na pewno jest adresowane do Ciebie i czy wszystkie dane s3g
poprawne

 jezeli wysytka realizowana byta do Twoje bazy sprawdz poprawnosé zgdd (patrz str. 6)

* poinformuj osobe zgtaszajgca spam o dacie, miejscu uzyskania zgody oraz zakresie
w jakim mozesz przetwarzac¢ oraz prowadzi¢ dziatania marketingowe dla danej osoby
(danego rekordu)

 w przypadku, gdy wysytka byta realizowana do bazy zewnetrznej zgtos ten fakt do
wiasciciela tej bazy. To na administratorze (wtascicielu bazyi cigzy obowigzek
poinformowania swoich uzytkownikbw o posiadanych danych i zgodach na
przetwarzanie danych osobowych

 rownoczesnie poinformuj osobe zgtaszajagcg kto jest administratorem bazy
i z kim powinien wyjasni¢ powstata sytuacje.

Jesli jeste$ pewien, ze zgody zbierane s3 w poprawny sposob, zgtos probe wytudzenia do
Fundacji FORCE. Niech eksperci ocenig, czy jest sie czym martwic.

18




KAMPANIE E-MAILINGOWE W CZASACH RODO

Jak my w INIS przygotowalismy sie do RODO?

Dostosowalismy system e-mailingowy INIS do obowigzujgcych wymogow
(patrz str. 8).

Rozwigzywanie wszelkich problemdéw i wyjasnianie zgtoszen spoczywa po
naszej stronie, to my kontaktujemy sie z administratorem bazy.

Dbamy i edukujemy wtascicieli baz danych skupionych w ramach sieci
e-mailingowej INIS w zakresie dostosowania sie do przepisow RODO.
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KAMPANIE E-MAILINGOWE W CZASACH RODO

Najczestsze pytania:

1. Czy baza musi by¢ w GIODO?
Od 25 maja 2018 r. bazy nie bedg musiaty by¢ zgtaszane do organu nadzorczego (obecnie GIODO).

2. W jaki sposob wtasciciel powinien udowodnié, ze posiada zgody?
W1tasciciel musi by¢ w stanie udzieli¢ informacji:

* od kiedy i jakie dane posiada na temat konkretnej osoby

* w jaki sposdb dane byty przetwarzane (w jakim celu byty wykorzystywane)

* w jakich okolicznosciach i w jakim celu pozyskat dane

* czy przekazywat dane osobom trzecim

* czy,matchowat” dane z plikami cookie itd.

3. Czy wiasciciel bazy danych musi informowad, ze korzysta z profilowania?

Jesli dane podlegajg profilowaniu, trzeba poinformowaé¢ o tym osoby wchodzgce na Twojg strone internetowsa.
Mozna to zrobic tak samo, jak w przypadku cookie —w formie pop-up’u.

4. Czy wtasciciel bazy musi ponownie prosic¢ o zgody?

Jesli posiadane zgody pozyskane zostaty zgodnie z obecnie obowigzujgacym prawem, po wejsciu RODO nie trzeba bedzie
ponownie prosic o ich wyrazenie. Wtedy wystarczajgca bedzie kampania informacyjna, w ktorej nalezy przekazac
osobom, ktére dane sg w naszym posiadaniu oraz wskaza¢ m.in. okres, przez jaki bedziemy je przetwarzac oraz cel tego
przetwarzania.

[

20




Masz pytania i watpliwosci? Skontaktuj sie z nami,
znajdziemy rozwigzanie — biuro@inis.pl

inis.pl, saresa.pl siedziba: INIS sp. z 0.0., ul. Koscielna 6, 44-200 Rybnik biuro handlowe: ul. Grzybowska 2 lok. 34, 00-131 Warszawa
force.org.pl, saresa.pl siedziba: Fundacja Rozwoju i Ochrony Komunikacji Elektronicznej, ul. Raciborska 35A, 44-200 Rybnik


https://www.inis.pl/
https://force.org.pl/

